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处理提供了一种非常经济的分布式解决方案[1,2]，两

层结构传感器网络(two-tired sensor networks)已被

认为是无线传感器网络未来的发展趋势[3~6]。图 1
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1  引言

传感器网络为环境和移动目标的监测及数据
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所示是一个典型的两层传感器网络。在该网络中包

含大量的资源受限的传感器节点以及数量相对较

少的存储节点。传感器节点处在网络中的下层，负

责收集监测目标数据，并周期性地将收集到的数据

提交给附近的存储节点。存储节点处在网络中的上

层，为传感器节点提供数据存储服务的同时也负责

处理 sink节点发来的查询。

图 1  两层结构的传感器网络的体系结构

在网络中，传感器节点收集了大量监测目标的

细节数据，而用户查询结果往往需要对满足查询条

件的细节数据进行综合计算后得出。例如，用户可

能对一个用于环境监测的传感器网络提出如下查

询请求：

select average humidity where time ∈ [11：

00pm- 2：00 am] and temperature ∈[20℃~25℃] and 

sense area is A1。

该查询要求计算满足时间、温度和感知区域条

件下湿度的平均值。如果将满足条件的所有细节数

据全部发送到 sink节点后再进行计算，则在传感器

网内会产生大量的数据流。为了减小网内数据流，

降低节点的能耗，研究者提出了数据聚合（data 

aggregation）[7,8]的概念。数据聚合运算通过网内节

点对来自不同数据源的数据进行提前综合，以此来

去除数据冗余，减小数据发送量，达到节能和延长

网络寿命的目的。由于传感器节点计算能力的受

限，传统传感器网络中的数据聚合往往只能针对一

个周期内传感器节点收集的所有数据进行，而没有

考虑对跨周期数据以及通过条件筛选后的数据进

行聚合。在两层传感器网络中，存储节点收集了附

近传感器节点的多个周期内数据，并且具有相对丰

富的计算资源，为复杂聚合运算提供了条件。为区

别传统传感器网络下的数据聚合运算，本文称对满

足查询条件下数据的某一个属性值进行聚合的运

算为条件聚合运算。在两层传感器网络中，存储节

点虽然比传感器节点具有更丰富的能量，但它们需

要承担更多的计算任务，并且一个存储节点的失效

会导致所在传感器区域成为检测盲区。因此，研究

两层传感器网络中的条件聚合对延长网络的生命

周期具有非常重要的意义。

然而，存储节点为条件聚合提供了条件的同时

也带来了新的挑战。由于其在网络中扮演的关键角

色导致在敌对环境下更容易招致攻击。一个妥协的

存储节点会泄漏存储在该存储节点上的敏感数据。

如何在两层传感器网络上设计一种安全条件聚合

协议，使存储节点在不泄漏传感器采集的敏感数据

的情况下进行聚合是一项挑战性的任务。其挑战性

表现在以下几个方面：第一，为了防止敏感数据的

泄漏，需要对传感器节点采集的数据和 sink 发送

来的查询条件进行加密处理，因此，需要解决在不

知道数据真实值和查询条件真实值的情况下实

现查询处理；第二，要解决对满足查询条件的加

密数据在不解密的情况下实现聚合运算；第三，

为了对传感器采集数据的某一个属性进行聚合，

需要对属性值单独进行加密，消耗更多空间，因

此要解决传感器节点和存储节点之间的数据通信

开销问题。

安全条件聚合包含安全查询和安全聚合两方

面工作。安全查询获得满足条件的细节数据；安全

聚合对满足条件的细节数据进行聚合。目前还没有

相关工作研究两层传感器网络当中的条件聚合查

询。与本文最相关的工作是两层传感器网络中的安

全范围查询 [9~12]和传统传感器网络中的数据聚

合 [13~15]。

在两层传感器网络中的安全查询方面，最具代

表性的工作是Chen&Liu提出的SafeQ[12]安全查询协

议。SafeQ 考虑的安全模型是传感器和 sink 是安全

的，攻击者只妥协存储节点。在他们设定的模型下，

SafeQ具有优良的性能，特别是在多维数据的情形。

但如果攻击者妥协了一个存储节点的同时再妥协该

存储节点所在单元的一个传感器节点，则所有存储

在该妥协存储节点上的数据都会泄露。其原因如下：

在 SafeQ 中，同一个单元内的所有传感器共享一个

密钥用于数据的编码，并且每一个传感器采集的数

据按照有序的方式组织。因此，攻击者妥协一个传

感器后可以获得共享密钥，并控制妥协的传感器按

照需要产生数据，通过二分查找法可以查找出所有

其他传感器采集的数据值。文献[9~11]是基于桶的隐

私和完整性认证方法。桶的方法最主要缺陷有两个：

①攻击者可以较容易估计出传感器检测区域数据的

分布情况，这样部分暴露了敏感信息；②当传感器
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采集的数据集中在少数的几个桶中时，传感器和存

储节点都会消耗过多的能量和空间。同时，基于桶

的方法不适合本文的条件聚合查询，因为往往一个

桶中只有部分数据满足查询条件。

在传统无线传感器网络中的安全聚合方面，最

具代表性的工作是 Przydatek 等人提出的 SIA

（secure information aggregation）聚合机制[13]。在

SIA 机制中，传感器节点通过共享密钥对数据进行

加密后传给汇聚节点，汇聚节点用共享密钥解密后

进行聚合，并将聚合后的结果重新进行加密传给上

层汇聚节点。SIA 能有效防止外部攻击者的窃听，

但无法阻止内部妥协的汇聚节点对数据隐私性的

泄露。针对这一问题，Castelluccia等人采用同态加

密技术实现对密文数据的聚合[15]。由于传感器节点

本身资源受限，传统的无线传感网络中的聚合只考

虑将传感器节点在一个周期内所采集的所有数据

进行聚合，没有考虑跨周期数据的聚合以及对满足

条件的数据进行聚合。

为此，本文提出了一种基于两层传感器网络的

安全条件聚合运算协议。该协议包含两部分：在不

泄漏数据隐私的情况下实现范围查询以及对符合

查询条件的数据进行聚合。为了在保护数据隐私的

情况下实现查询，本文采用前缀成员确认技术和布

鲁姆过滤器相结合的办法对数据进行编码，实现了

存储节点在不知道数据真实值和查询条件真实值

的情况下进行查询处理；为了在保护数据隐私的情

况下实现数据聚合，采用同态加密技术，使数据在

不解密的情况下可以进行相关的聚合运算。另外，

针对经过编码和加密后的数据所占空间较大的问

题，在分析传感器采集数据更新率的基础上提出了

一种基于代码表的数据压缩表示与传输方法。该

方法将传感器已经计算过的编码和加密结果保存

在代码表中，并且将该代码表同步到存储节点上，

当重复数据出现时，只需要传输相应的代码，存

储节点根据代码在本地代码表中检索出相应的编

码和加密结果。分析和实验结果证实了该方法能

有效减少数据通信量以及避免传感器节点的重复

计算。

本文的主要贡献如下：①在两层传感器网络当

中提出了隐私保护的条件聚合问题；②提出了一种

基于前缀编码和布鲁姆过滤器相结合的数据隐私

编码方案；③提出了一种基于代码表的数据压缩表

示和传输方法。
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2  模型

2.1  系统模型

如图 1所示，一个典型的两层结构传感器网络

包括 3种类型的节点：传感器、存储节点和 sink。

传感器节点是一些资源受限的节点，在网络中采集

数据并周期性地将采集到的数据提交给附近的存

储节点。存储节点相比传感器节点具有更丰富的资

源，在网络中存储节点存储传感器发送过来的数

据，并根据存储在其上的数据处理 sink节点发送过

来的查询。Sink节点是用户访问传感器网络的接入

点，负责处理用户提出的问题。当接收到用户的一

个问题后，Sink首先将该问题改写成符合网络特点

的查询，并将这些查询发送给与该问题相关的存储

节点。收到存储节点发回的查询结果后，Sink将查

询结果进行综合得到最终的问题答案发送给用户。

2.2  基本假设

对于上述两层传感器网络，本文做出如下假设。

1) 传感区域分成很多个单元(cell)，一个单元中

有多个传感器节点和一个存储节点。每一个传感器

节点和存储节点知道节点本身的位置及其所在的单

元。所有的传感器在部署前分配一个唯一的 ID。

2) 所有传感器与存储节点均是松散同步，本文

将时间划分成互不重叠的周期，每个周期内节点采
样的次数为 n次，传感器 sh 所采集的数据用三元组

(h , t,{d1 , d2 ,L, dn})表示，其中，t 表示周期序号，

d1 , d2 ,L, dn表示传感器采集的数据；传感器在周期

末向所在单元中的存储节点发送数据。
3) 所有传感器与 sink 共享一个相同单向散列

函数 H(·)；每一个传感器节点预置一个不同的编码

布鲁姆过滤器（包括散列表长度，散列函数个数以
及散列函数本身）；每一个传感器节点和 sink共享一
个密钥，如传感器 sh 与 sink共享的密钥为 kh 。

2.3  威胁模型

本文研究如何防止攻击者从传感器网络中获

得敏感数据信息而破坏数据的隐私性。在很多实际

应用中，保护敏感数据隐私性是一个关键任务，如

在用于监测健康状况的传感器网络中，个人健康数

据的保护就显得非常重要。

假设 sink是可信的，存储节点可能被妥协，少

量传感器节点也可能被妥协。另外，本文与文献[16]

一样采用半可信[17]威胁模型，即妥协的存储节点在

数据处理过程依然严格遵守协议，但试图破坏数据
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的隐私性。本文不考虑妥协的传感器节点伪造自己

的数据。主要有两个原因：①很难阻止妥协的传感

器伪造自己的数据；②当限制每一个传感器在一个

周期内发送的数据量时，少量传感器妥协对最终查

询结果的影响较小，文献[18，19]指出，如果传感

器节点只伪造自己的数据，查询结果离真实结果的

偏差不会太大。

3  数据加密方案

文献[16]对在两层传感器网络当中的最大、最

小值的聚合问题进行了探讨。本文研究平均值、方

差以及求和等聚合运算在两层传感器中的实现。为

了保护数据的隐私性，存储节点需要在密文的情况

下对数据进行聚合。同态加密中对密文的某种特定

的线性运算与对明文另一种特定的线性运算是等

价的，它可以用来实现密文的聚合运算，因此本文

采用同态加密技术对需要进行聚合的数据的属性

值进行加密。

同态加密的思想如图 2所示。用 C=Enc(K，V)

表示用密钥 K 对明文 V 加密得到密文 C，令

C1=Enc(K1，V1)，C2=Enc(K2，V2)，根据同态性质

有 C1+C2=Enc(K1+K2，V1+V2)。根据这一性质，第

三方可以对密文数据进行运算得到所需要的运算

结果。

图 2  同态加密运算的基本思想

由于无线传感网络中传感器节点资源受限，因

此进行同态加密时运算不能太复杂。文献[20]给出

了一种轻量级加法同态加密算法，该算法基于模运

算对加法的可分配性性质，即：当 a+b<M时，有(a

mod M)+(b mod M)=(a+b) mod M。该同态加密算法

能满足本文的需求。下面简述该同态加密算法的基

本原理以及密文下的求和、均值和方差等聚合运算

的具体实现以及相应的解密过程。

该同态加密运算的加、解密基本思想为： 选

取一个大整数M以及密码 K(K<M)，对明文 p计算

C=(p+K) mod M作为其加密结果。由于密钥 K以及

M的秘密性，攻击者在只已知密文的情况下无法破

解出明文。要进行解密时，计算(C- K) mod M得到

相应的明文。例如，密钥 K=28，明文 p=7，大整数

M=30，当要加密 p时，计算 C=(p+K) mod M= (7+28) 

mod 30=5。要解密 C时，计算(C- K) mod M =(5- 28) 
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mod 30=7，得到明文。

由于模运算满足对加法的分配律，因此该加密

算法满足加法同态。假设对明文 p1和 p2进行加密

的密钥分别为 K1和 K2，其加密数据的和与求和后

进行加密的结果在模运算下一致，即满足：C=(C1+ 

C2) mod M= (Enc(K1, p1)+ Enc(K2, p2)) mod M = Enc
(K1+K2, p1+p2) mod M（注：第三方进行加密数据的

运算时，只需要计算 Enc(K1, p1)+ Enc(K2, p2)的结

果，解密方已知M和密钥可以正确进行解密运算）。

当 p1+p2<M 时，有(p1 mod M)+(p2 mod M))mod 

M=(p1+p2) mod M，因此要正确解密出 p1+p2，要求

选取的M比参加运算的明文的总和大。当参加同态

加密运算的数据个数为 n，其中最大的元素为 Vmax，

一般要求M>nVmax。

该同态加密不支持除法运算，因此计算数据的

平均值时，需要将数据进行解密后除以参加运算的

数据个数得出。接下来讨论方差的计算。方差的计

算公式为

2 (x1 − x)2 + (x 2
2 − x) + L+ (xn − x)2

s =
n

(x 2 x 2

1 + 2 + L+ x 2

n )
= − x

2

n

因此，为了计算方差，进行同态加密时，需要

计算出明文的平方值，然后分别对明文和明文的平

方值采用同态加密算法进行加密。当参加同态加密

运算的数据个数为 n，其中，最大的元素为 Vmax，

进一步要求 M>nV 2
max。n 为可支持的参加同态计算

的密文个数，该参数将在分析部分和实验部分进行

讨论和实验。当要求参加聚合运算的加密数据个

数超过 n 时，将参加运算的数据分划分成最少的

子集，使得每一子集中所含元素个数不超过 n，

然后分别进行计算，将结果发送给解密方，解

密方进行解密后获得这些子集的解，再进行后续

运算。

在两层传感器网络中，传感器节点和 sink共享

加密密钥。传感器将数据进行加密后发送给存储节

点，存储节点对满足条件的所有传感器节点发送的

数据进行聚合运算，并将运算的结果发送给 sink。

Sink 根据参加聚合运算的数据个数以及数据提供

者的 ID 进行解密得到相应的明文。因此，数据加

密方是传感器节点，数据解密方是 sink节点，密文

的运算在存储节点上进行。
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节

图 编码方案的基本思想
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3  

4  数据隐私查询编码方案

数据的条件聚合是针对满足条件的数据进行

聚合，采用同态加密可以在不解密数据的情况下实

现数据的聚合运算，如何在不知道数据真实值的情

况下判断数据是否满足相应的查询条件是一个难

点。本文中考虑了一个更为复杂的情况，也就是攻

击者妥协存储节点后，可能还会妥协一个或者几个

传感器节点，妥协后的传感器节点不能威胁其他传

感器节点采集的数据。
本文数据编码的基本思想是：假设传感器 sh 在

周期 t内采集的数据是{d1,d2,⋯,dn}。sh 对数据采用

与 sink 共享的密钥 kh 进行加密后，应用 2 个函数

H (⋅)和 Xh (⋅)对数据进行编码，如数据 dj的编码结

果为： Xh (H (d j ))。其中，H (⋅)是一个单向函数，

为所有传感器节点共享； Xh (⋅)是 sh 独享的一个秘

密函数。在一个周期结束时，sh 将加密和编码后的

数据一起发送给存储节点。当需要进行一个范围查
询{t，[a，b]}时，Sink应用另外一个函数M (⋅)对查

询范围进行处理，得到M ([a,b])。为防止妥协的传

感器节点伪造查询条件， sink 对查询条件
{t, M ([a,b])}进行数字签名后发送给相应的存储

点。当存储节点需要对传感器节点 sh 提交的数据进

行查询时，存储节点将 sink 发来的查询条件
{t, M ([a,b])}发送给传感器节点 sh 。传感器节点 sh

确认查询条件由 sink产生后，采用秘密函数 Xh (⋅)将

该查询条件转换成 {t, Xh (M ([a, b]))}并发送给存储

节点。存储节点利用其上面的查询函数Q(⋅)实现

对加密的数据进行查询。这些函数要满足以下条

件：①数据 dj 在查询范围[a，b]中，当且仅当
Q(Xh (B(d j )) X (M ([a, b])))为真。该条件保证存储h

节点在不知道数据真实值和查询条件真实值的情

况下确定加密数据是否在查询结果中。②给定
X (H (d j ))和 (d j )k ，存储节点在知道妥协传感器h h

节点的信息后依然无法计算出数据 dj；同时给定
{t, M ([a,b])}和 {t, Xh (M ([a, b]))}，存储节点也无

法破解 Xh (⋅)。该条件是保证传感器节点所采集

数据的隐私。③给定M ([a,b])，存储节点和妥协

的传感器节点都不能计算出查询条件[a，b]。该

条件保证查询条件的隐私性。图 3给出编码方案

的基本思想。

4.1  前缀成员确认

为了实现在存储节点妥协以及少量传感器节

点妥协情况下能保护数据的隐私性，本文首先将范

围查询转换成成员确定。成员确定采用前缀成员技

术，该方法在文献[21]提出，在文献[22]中成形。前

缀成员确认技术的关键思想是将判断一个数据是

否在指定的范围中转换成判断一个集合和另外一

个集合是否有交集的问题。以下叙述中数字的表示

均采用二进制。用{0，1}k{*}w- k表示前面具有 k个

先导字符“0”或“1”，然后紧跟 w- k个“*”的前

缀，并称该前缀为 k长度前缀。例如，“1****”是

1 长度前缀，该前缀表示的范围为[1000，1111]。

当数据 x 在一个 k 长度前缀表示的范围中，称 x 与

该前缀匹配。根据前缀的特点，数据 x 与一个 k 长

度前缀匹配，当且仅当数据 x 的前 k 位与该 k 长度

前缀的前 k 位完全一致。例如，x 与 1***匹配，则

x 的第一位必需是 1。如果前缀 P 表示的范围是前

缀 Q 表示的范围的子集，称前缀 Q 是前缀 P 的祖

先前缀。如前缀 1***是前缀 101*的祖先前缀。如

果前缀 Q 是前缀 P 的最小祖先前缀，称前缀 Q 是

前缀 P 的父前缀。如前缀 1***是前缀 10**的父前

缀。称包含一个数的所有前缀的集合为该数的前缀

科(prefix family)。给定一个数据 N，假设该数据采

用二进制表示为：b1b2⋯bw。则该数据的前缀科是

一个包含 w+1 个前缀的集合：{b1b2⋯bw，b1b2⋯

bw-1*,⋯,b1*⋯*, **⋯*}。用 F(x)表示数 x的前缀科。

产生一个数据的所有前缀是比较多的。如一个 32

位数的前缀科中含 33 个前缀，在很多情况下不需

要产生所有的前缀。如需要处理的数据在给定的一

个前缀表示的范围内，则所有该前缀的祖先前缀就

显得不重要，因为该前缀表示范围内的所有数据共

享这些祖先前缀。为了减小前缀的数量，定义前缀

R 下的数据 x 的前缀科(prefix family for x under 

prefix R)。对于数据 x，设该数据的前缀科为 F(x)，

F(x)中所有不是前缀 R 的祖先前缀的前缀组成的集

合称为数据 x在前缀 R下的前缀科，记作：FR(x)。

前缀成员确认正是基于以下事实：给定前缀 R，

任何数据 x 和前缀 P (R 是 P 的祖先前缀)，x 在 P
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中，当且仅当 P在 FR(x)中。为确认一个数据 x是否

在范围[a，b] ([a，b]是前缀 R所确定的范围的子集)

中，首先将范围转换成一个最小前缀集合，记作

S([a，b])，使得 S([a，b])中所有前缀表示的范围的

“并”等于范围[a，b]。例如，S([10，15])={101*，

11**}。计算数据 x在前缀 R下的前缀科 FR (x)。x

在范围[a，b]中，当且仅当 FR (x)n S([a，b])?F。

接下来讨论如何将前缀转换成数字方便上述

集合的运算。本文采用文献[23]的方法将前缀分别

转换成唯一对应的一个数字。具体方法为：采用数

字“1”作为分界符，将前缀前面的“0”或“1”

与*分割开，然后将“*”用“0”来表示。例如：

前缀 1101***，加入分割符后变成：11011***，用 0

代替*得：11011000。图 4给出了验证数字 2在范围

[0，4]内的过程，给定的前缀 R是 0***。

图 4 前缀成员确认

4.2  布鲁姆过滤器

前缀成员确认技术可将范围查询转换成成员

确认。但为一个数字产生的前缀数据很多，直接存

储这些前缀或者简单对这些前缀进行散列运算会

产生两方面的问题。第一，空间消耗过大；第二，

数据的真实值很容易通过查找的办法揭露出来。因

此本文采用布鲁姆过滤器来存储这些前缀。

布鲁姆过滤器[24]是一种空间高效的随机化数

据结构，用于元素集合的精简表示和隶属关系查

询。标准布鲁姆过滤器采用长度为 m的比特向量 V

以及 k 个相互独立的散列函数 h1，h2，⋯，hk。当

元素 s存储到布鲁姆过滤器时，设置 V中第 h1(s)，

h2(s)，⋯，hk(s)比特值为 1。当查询元素 u 是否在

布鲁姆过滤器中时，检查 V 中第 h1(u)，h2(u)，⋯，

hk(u)比特值是否全为 1，如果全为 1，则元素 u 以

较大概率在 S中，如果不全为 1，则 u不在布鲁姆

过滤器中。

本文称具有相同长度比特向量且采用相同的 k

个散列函数的布鲁姆过滤器为同构布鲁姆过滤器。对

于同构布鲁姆过滤器，定义n运算。同构布鲁姆过

滤器的n运算定义为直接通过布鲁姆过滤器的比特

向量的逻辑与运算完成，如图 5所示。

图 布鲁姆过滤器上的交运算

本文采用前缀成员确认技术和布鲁姆过滤器

相结合的办法，在数据隐私的情况下判断数据 x是

否在指定的范围[a, b]内。其过程如下：给定前缀范

围 R，为数据 x产生 FR(x)，并对每一个前缀采用单
向散列函数H (⋅)计算其散列值，然后将散列结果采

用布鲁姆过滤器存储。计算 S([a, b])，将 S([a, b])
中的每一个前缀采用散列H (⋅)计算其散列值。并对

每一个散列结果采用一个单独的布鲁姆过滤器进

行存储，接下来判断对应 S([a, b])的所有布鲁姆过

滤器中是否至少存在一个布鲁姆过滤器是存入FR(x)

散列值后的布鲁姆过滤器的子集。如果存在，则 x

以很大概率在范围[a，b]内，否则不在该范围内。

对验证数字 2 是否在范围[0，4]内，图 4 采用前缀

成员确认技术产生了相关前缀。在此结果上，采用

本节介绍布鲁姆过滤器的办法进行判断的过程如

图 6所示。

图 6  布鲁姆过滤器的成员确认

4.3  数据提交协议

数据提交协议处理传感器节点如何将采集的
数据提交给存储节点。假设传感器节点 sh 在一个周

期中产生的数据为：{d1 , d2 ,L, dn}，所有的数据都

处在范围 R=[d0，dn+1]内，其中，d0和 dn+1分别代

表数据的上届和下界。所有传感器和 sink均知道范
围 R。传感器 sh 对收集的数据进行如下处理。

Step1  对每一个数据 d j 计算其约束前缀科

FR (d j )，对前缀科中的数据进行散列后，为数据d j

构造一个布鲁姆过滤器B j ，将该数据的约束前缀科

的散列值存储在B j 中。

Step2 sh 应用私钥 kh 对所有数据进行加密，

得到加密结果：{(d1 )k , (d2 )k ,L,(dn )k }。
h h h

12 63

5  
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很难获得真实查询条件。存储节点上的查询函数对

应 Step6 操作，即判断其中一个布鲁姆过滤器中置

“1”的位置是否包含另外一个布鲁姆过滤器所有

置“1”的位置。

5  基于代码表的数据压缩表示及传输

为了支持数据的隐私查询以及对各维的聚合

运算，需要对数据不同维上的值进行单独编码和加

密处理，产生了较大的加密和编码结果。因此需要

研究如何减小传感器节点和存储节点之间的通信

开销。对 Intel Lab[25]提供的真实数据 (该数据是

Intel Lab在 2004年 1月 3日至 2004年 3月 10日期

间部署的 44 个传感器采集的数据，并且每个传感

器采集了温度、湿度与电压 3种数据)进行了详细的

统计分析，发现如果将这些多维数据作为一个整体

看待，相邻周期数据的重复率很低。如取一个周期

为 10min时，相邻周期的三维数据的平均重复率只

有 1.97%，二维数据的平均重复率也只有 4.52%。

但是如果单独从某一维上的数据(如温度)看，相邻

周期数据的重复率达到 59.4%；进一步地，如果保

存前面 3~5个周期的数据作为历史数据集，当前周

期所产生的数据平均超过 99.5%的数据在历史数据

集中，而且在随后的近 20 个周期中，每个周期平

均都有超过 80%的数据在历史数据集中。

根据数据在同一维上重复的规律，本文数据压

缩表示和传输的基本想法是：分别在传感器和存储

节点上保存传感器已计算的数据的加密和编码结

果，并用一个较短的代码来代替该数据。当传感器

新采集的数据在代码表中存在时，传感器只需要在

代码表中查询出该数据的代码发送给存储节点；存

储节点获得传感器发送来的代码后，根据传感器 ID

以及发送来的代码在本地维护的代码表中查询出

对应的加密和编码结果，从而避免传感器为该数据

重复计算加密和编码结果以及减小传感器和存储

节点之间的通信开销。
5.1  代码表设计

根据数据压缩表示的基本思想，本文分别为

传感器节点和存储节点设计代码表。代码表的设

计与维护应该满足以下条件：①代码表不能太大，

以免占用过多的空间；②存储节点上的代码表和

传感器节点上的代码表的同步不能过于频繁，以

免消耗过多通信资源；③要尽可能地提高存储节

点代码表的查询速度，为存储节点上的代码表存
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Step3  sh 将加密结果连同编码结果一起发送

给附近的存储节点。
根据以上叙述，函数H (⋅)对应传感器 sh 的第一

步处理的散列方法，即为每一个数据分别计算带约

束前缀集以及将该前缀集进行散列。
Xh (⋅)传感器上的秘密布鲁姆过滤器中，由于

每一个传感器采用不同的布鲁姆过滤器(包括散列

表大小，散列函数个数以及不同的带密钥散列函

数)，存储节点和妥协的传感器节点无法根据加密数
据 (d j )k 和编码结果 X (H (d j 计算出 d j。h h ))

4.4  查询协议

查询协议处理 sink节点如何对查询条件进行编

码，传感器节点如何对查询条件进行转换以及存储

节点如何实现查询处理。

当需要执行范围查询[a，b]时，Sink、存储节

点和传感器节点分别执行以下步骤来完成该查询

任务。

Step1 Sink计算范围[a，b]等价的最小前缀集

S([a，b])。

Step2  Sink 为前缀集 S([a，b])中的每一个前

缀 p采用共享散列函数计算对应的散列值，将进行

散列的结果记作 Sh([a，b])。

Step4 Sink 将查询条件{t，Sh([a，b])}进行签

名后发送给存储节点。

Step5 收到 sink 发送来的查询条件后，当存
储节点要在传感器节点 sh 提交的加密数据上执行

查询时，存储节点首先将查询条件{t，Sh([a，b])}
发送给传感器节点。sh 首先对存储节点发送来的查

询条件进行认证，确认查询条件是否由 sink产生。

当确认查询条件是由 sink产生后，采用其上的秘密

布鲁姆过滤器为每一个散列结果生成一个布鲁姆
过滤器，得到新的查询条件{t, Xh (Sb ([a,b]))}，将该

查询条件发送给存储节点。

Step6  存储节点根据传感器节点发送来的查询
条件执行查询，加密数据 (d j )k 在查询结果中。当且h

仅当在布鲁姆过滤器集合 Xh (Sb ([a,b]))中存在一个

布鲁姆过滤器 B，使得 Xh (H (d j )) I B = B成立。

Step7 存储节点将满足条件的所有加密数据

进行聚合，并将聚合结果发送给 sink。
Sink 节点当中的秘密函数M (⋅)对应上述步骤

的 Step1和 Step2。由于散列函数的单向性，攻击者
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储了单元内所有传感器提交的代码，传感器发送

来的大部分数据需要在代码表中进行查询后得到

数据的编码值和加密值，因此查询操作是代码表

中最主要的操作。

为了满足以上条件，传感器上的代码表和存储

节点上的代码表如表 1和表 2所示。其中，Value、

Code、Encode、Cipher、Sensor ID是一些基本属性，

分别表示数据的真实值、代码值、编码结果、加密

结果以及传感器节点 ID。传感器节点代码表中的

Time Slot用于记录该代码最近使用的周期号，引入

该属性是为了避免代码表随时间的推移而不断增

大。当前周期与代码记录中的最近使用周期之差达

到设定的阈值时，认为该代码已经过期；在传感器

代码表中的可用空间不足时，批量地将过期代码记

录从表中删除。传感器节点代码表中的 Syn tag 属

性记录了该代码与存储节点的代码之间的同步情

况，“1”表示已经同步，即在存储节点的代码表中

有相应的记录；“0”表示没有同步，即存储节点上

的代码表中还没有该记录。引入该属性是为了对代

码进行批量更新，当传感器节点产生新数据时，只

暂时更新本地代码表，并置该属性值为“0”，当达

到一定条件后再向存储节点发起代码批量更新的
请求。图 7 中 E(di )、C(di )和 R(d i )分别表示对数

据 di的编码、加密和产生的随机代码的结果。

表 1 s?代码表

Value Code Encode Cipher Time Slot Syn tag

di R(di) E(di) C(di) ti 1

⋯

dj R(dj) E(dj) C(dj) tj 1

表 2 存储节点代码表

Sensor ID Code Encode Cipher

? R(di) E(di) C(di)

⋯

? R(dj) E(dj) D(dj)

5.2  数据表示与传输

本节讨论如何利用代码表进行数据的表示以
及传输。设 d1 , d2 ,L, dn是传感器 sh 在周期 t中某一

维上采集的数据， d0和 dn+1分别表示该维数据的

上、下界。在周期结束时，传感器 sh 进行如下两步

操作。
Step 1 判断数据 di ( 0≤ i≤n )是否在代码

表中。
1) di在代码表中，更新该代码的最近使用周期

为 t，并进一步判断 Syn Tag的值。
Syn Tag值为“1”：获得该数据的代码 R(d i )作

为向存储节点发送的数据。

Syn Tag值为“0”：获得该数据的编码和加密结
果 E(di )和C(di )作为向存储节点发送的数据。

2) di不在代码表中，分别计算该数据的编码和

加密结果 E(di )、C(di )，并采用随机数发生器产生

一个长度为 lb(dn − d0 )且与当前代码表中代码不

重复的代码 R(d i )作为该数据的代码，在本地代码

表中插入记录（di , R(d i ) E(di ) C(di ) , t, 0）(如果代

码表中的空间不足，在保存过期代码的前提下删除
所有过期数据，然后进行数据插入)，并将 E(di )和

C(di )作为向存储节点发送的数据。

Step 2 传感器 s?将通过第一步得到的发送数

据发送给附近的存储节点。

存储节点接收到传感器s?发送来的各维上数据

后，检查是否有代码数据，如果有代码数据，则根

据传感器的 ID 号和数据代码在本地代码表中查找

出相应数据的编码和加密结果。

6 分析

本节首先对提出方案的安全性进行分析，然后重

点对协议的通信开销以及几个关键参数进行分析。
6.1 安全性分析

条件聚合协议的安全性包含两部分：加密数据

的安全性以及编码数据的安全性。加密数据的安全

性基于加密数方案本身，由于不同传感器节点采用

不同的密钥对数据进行加密，因此攻击者在没有获

得传感器密钥的情况下是很难破解传感器节点采

集数据的真实值。在编码部分，每一个传感器分别

采用了秘密编码布鲁姆过滤器，由于散列函数的单

向性以及秘密性，因此攻击者无法根据编码结果解

密数据。

6.2 几个重要参数的分析

接下来对编码结果的大小、假阳性以及同态加

密数据的大小进行分析。

编码大小及假阳性分析：由于采用布鲁姆过滤

器对数据进行编码，因此存在假阳性问题。对于要

编码的数据，要知道其范围，即在范围 R下的编码。

例如，在环境检测中，在一个特定的地方，温度的
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变化范围一般用 8位就足以区分。假设在范围 R下，

数据可以用 w位进行区分，则产生 n=w+1个前缀，

即一个布鲁姆过滤器中需要存储的元素个数。当选

取布鲁姆过滤器的大小为 m 时，散列函数的个数

k=ln2m/n 。 根 据 假 阳 性 的 计 算 公 式 ：

f ≈ (1 − e−km / n )k ≈ 0.6185m / n。在 Intel Lab[25] 提供的

真实数据来验证本文的方案，用 8位数据就能区分，

即布鲁姆中需要存储的前缀数量是 9，采用的布鲁

姆过滤器的大小是 91 位，理论上数据的假阳性为

0.819 2%。由于假阳性的存在，因此存储节点进行

聚合的时候，聚合结果与真实值之间存在一定的偏

差。设在某一维上数据的最大和最小值分别为 Vmax

和 Vmin，假阳性比率为 f，则在最差的情况下的偏差

为：f (Vmax- Vmin)。

同态加密数据的大小： 由第 2节介绍的同态加

密原理知：同态加密结果长度为 lh = lbn ×V 2

m ax
。其 

中，Vmax 为参加运算的数据的最大值，n 为可以

支持的参加运算的元素个数。n 越大时，可以支

持参加同态运算元素的个数越多，存储节点与

sink 节点的通信开销就越小；但 n 越大，同态加

密的结果也就越大，存储节点和传感器节点的通

信开销也就越大。因此需要综合考虑后来确定 n

的取值。设代码长度假为 lc，编码数据长度为 le；

传感器在一段时间内采集的数据的个数为 M，这

M 个元素中通过代码上传的数据比率为 r，同时

有 k 个数据进行了代码更新，则传感器节点的通

信大小为

S = M × r × lc + (M × (1 − r) + k ) × (le + lh ) (1) 

式(1)中，代码长度、编码长度为常数，因此

可以变化成：S = (M × (1− r) + k) × lbn ×V 2

max
 + C。 

从式中可以看出：n 越小，传感器发送的数据量

就越小。假设在同一时间段内，需要对 M’个数据

进行聚合并发送给 sink，则存储节点的通信空间

开销为

S ' = M ' / n × lh = M ' / n × lbn ×V 2  (2)     m ax 

从式(2)中不难看出，n越大，存储节点发送给

sink的开销就越小。在给定具体参数的情况下，可

以求出 n的最优值。

7  实验

本文算法中，能耗与文献[16]的能耗基本一致，

即每发送 32bit数据，需消耗 33µJ左右的能量，为

了便于分析本文算法在各个维度数据中的有效性，

用传感器平均每一个周期向存数节点发送的数据

量大小以及存储节点返给 sink的平均每 1个查询的

结果大小来评估实验结果。在 OMnet++平台上实现

了本文提出的协议，并采用了 Intel Lab[25]在 2004

年 1月 3日至 2004年 3月 10日期间部署的 44个

传感器采集的数据。本文实验与 SafeQ[12]采用了同

样的网络拓扑结构图，即实验将 44个传感器分成 4

个组，每个组内有 11个传感节点和一个存储节点。

随机产生了 1 000个聚合查询对存储节点上的数据

进行查询。
本文首先用实验的方法分析了本文协议中的

几个重要参数：数据的重复率，不同阈值下数据的

更新周期以及聚合数据 n的取值。图 7(a)给出在不

同历史数据集大小下，数据重复率随时间变化关

系。图中 1、2、4、6、8分别表示将传感器在 1个

周期、2 个周期、⋯、8 个周期采集的数据作为历

史数据的情况。从图中可以看出，历史数据集越大，

数据重复率下降的越慢。图 7(b)表示在不同阈值，

不同历史数据集大小的情况下，数据平均更新周

期。例如图 7(b)中，当历史数据集为 8 时，设定

更新阈值为 80%(即当前周期数据与历史数据重

复率不高于 80%)，则平均 90 个周期需要更新一

次历史数据集。图 7(c)的 n 表示同态加密支持的

数据聚合的个数。图中表示随 n 的不同，传感器

和存储节点发送数据量大小的和的变化情况，图

中 n=66 为最优。

图 8 是在确定同态加密支持 66 个数据进行聚

合的情况下，采用聚合和不采用聚合情况下查询响

应当中数据量的大小比较。本文聚合协议支持跨周

期数据的聚合，当聚合中所跨周期越大，协议的优

势越明显。计算参与聚合的周期数为 1~8，对于一

维数据，本文的协议发送数据量大小比不进行聚合

平均要减小 94.82%；二维数据要减小 90.57%；三

维数据减小 82.76%。

不同更新阈值同样影响传感器节点发送数

据量的大小，图 9 对比了一、二、三维数据在

不同阈值下传感器发送数据量大小，为了更好

地区分，图中曲线表示对前面周期数据发送量

的总和，如 time slot=5，表示前面 5 个周期传感

器发送数据的总量，并且将更新数据量平均计

入该总量中。
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的通信开销。分析和实验结果验证了所提方案的

有效性。
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